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1. INTRODUCCION

El INSTITUTO DE DIAGNOSTICO MEDICO S.A. en adelante “IDIME S.A.” es
una sociedad legalmente constituida Escritura Publica No. 1052 del 18 de
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abril de 1989 (Notaria 20 de Bogota),
debidamente inscrita en la Cdmara

de Comercio de Bogota D.C,,
identificada tributariamente con

el NIT. 800.065.396-2, quien en
cumplimiento del articulo 15y 20 de
la Constitucion Politica de Colombia,
la Ley Estatutaria 1581 de 2012y el
Decreto 1377 de 2013, establecio

las reglas y principios aplicables al
manejo de los datos personales a
través de este Manual, con el fin de
garantizar el derecho constitucional
de habeas data, asi como la
privacidad, la intimidad y el buen
nombre de sus clientes, proveedores,
trabajadores y contratistas, bien

sean estos activos o inactivos u
ocasionales o permanentes, en el
cual constan las politicas de uso y
manejo de la informacién que IDIME
S.A., posee en sus bases de datos,

a efectos de permitir el adecuado
ejercicio y proteccion de los derechos
del Titular de la Informacién, para
gue en cualquier tiempo, pueda solicitar
la rectificacion, aclaracion, modificacion
y/o supresion de la misma.

IDIME S.A., ird actualizando

este Manual, en atencién a las
novedades legislativas, regulatorias
o jurisprudenciales o, a sus politicas
internas, lo cual se informard y se
dard a conocer oportunamente,
mediante documento escrito,
publicacion en el sitio web de la
sociedad, comunicacion verbal o
mediante cualquier otra fuente

de informacién idonea para su
comunicacién a los interesados.
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2. PRINCIPIOS

IDIME S.A. aplicara, de manera
armonica e integral, los siguientes
principios rectores en la recoleccion,
manejo, uso, almacenamiento,
intercambio y demas formas de
Tratamiento de datos personales:

2.1 Principio De Veracidad o Calidad:

La informacién relacionada en el
Tratamiento debera ser completa,
exacta, veraz, actualizada,
comprobable y comprensible.

No debera haber datos parciales,
incompletos o fraccionados o que
induzcan a error.

2.2, Principio De Finalidad:

El Tratamiento de datos personales
que sean acopiados o recogidos
por IDIME S.A. obedecera a una
finalidad legitima de acuerdo con la
constituciony la ley, la cual en todo
caso serd informada al titular.

2.3. Principio De Libertad:

La captura, recoleccion, uso y demas
formas de Tratamiento de datos
personales solo puede ejercerse con
el consentimiento, previo, expreso

e informado del Titular. Los datos
personales no podran ser obtenidos
o divulgados sin previa autorizacion,
o0 en ausencia de mandato legal o

judicial que releve el consentimiento.
2.4. Principio De Legalidad:

El Tratamiento de datos personales
es una actividad reglada que debe
sujetarse a lo establecido en la

Ley 1581 de 2012y en las demas
disposiciones que la desarrollen,
modifiquen o sustituyan.

2.5. Principio De Transparencia:

En el Tratamiento de datos personales
se garantizara al Titular el derecho a
obtener de IDIME S.A. o del Encargado
del Tratamiento, en cualquier momento
y sin restricciones, informacion acerca de
la existencia de datos que le conciernan.

2.6 Principio de acceso y circulacion
restringida:

El Tratamiento se sujetara a los limites
que se derivan de la naturaleza de

los datos personales y, a las normas
vigentes y aplicables que rigen el
tratamiento de datos personales

y demas derechos fundamentales
conexos. En este sentido, el
Tratamiento solo podra hacerse por
personas autorizadas por el Titular y/o
por las personas previstas en la Ley.

2.7 Principio De Seguridad:

La informacion sujeta a Tratamiento
por parte de IDIME S.A. en calidad
de Responsable o Encargada, o

por parte de un tercero en calidad

de Encargado del Tratamiento, se
manejara con las medidas técnicas,
humanas y administrativas que

sean necesarias para otorgar
seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

2.8 Principio De Confidencialidad:

Todas las personas que intervengan
en el Tratamiento de datos
personales que no tengan la
naturaleza de publicos estan
obligadas a garantizar la reserva de
la informacién, inclusive después
de finalizada su relacion con alguna
de las labores que comprende el
Tratamiento, pudiendo sélo realizar
suministro o comunicacion de datos
personales cuando ello corresponda al
desarrollo de las actividades autorizadas
en la normatividad vigente.

3. DEFINICIONES

Para los efectos de la interpretacion
del presente Manual, se adoptaran
las siguientes definiciones:

A -« Autorizacion:

Consentimiento previo, expreso

e informado otorgado por el Titular
de datos personales al Responsable
para que éste lleve a cabo el
Tratamiento de sus datos personales.

« Aviso de privacidad:

Comunicacién verbal o escrita
(documento fisico o electronico)
generada por el Responsable,
mediante la cual se le informa al
Titular acerca de la existencia de

las Politicas de Tratamiento de
informacion que le seran aplicables,
laforma de acceder a las mismas y
las caracteristicas y finalidades del
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Tratamiento que se pretende dar a « Dato privado:
los datos personales. Es el dato que por su naturaleza intima o reservada sélo es relevante para el Titular.

B -Basededatos: - Datos sensibles:

Conjunto organizado de datos Se entienden por datos sensibles aquellos que afectan la intimidad del
personales que sea objeto de Titular o cuyo uso indebido puede generar su discriminacién, tales como
Tratamiento. aquellos que revelen el origen racial o étnico, la orientacion politica,

D .Dato personal: las convicciones religiosas o filosoéficas, la pertenencia a sindicatos,
Cualquier informacion vinculada o organizaciones sociales, de derechos humanos o que promueva intereses
que pueda asociarse a una o varias de cualquier partido politico o que garanticen los derechos y garantias
personas naturales, determinadas de partidos politicos de oposicidn, asi como los datos relativos a la salud,
o determinables. Estos datos a la vida sexual y los datos biométricos.
pueden ser de naturaleza publica, E « Encargado del Tratamiento:
semiprivada y/o privada. Persona natural o juridica, publica o privada, que por si misma o en

« Dato publico: asocio con otros, realiza el Tratamiento de datos personales por cuenta
Es el dato que no sea del Responsable del Tratamiento.
semiprivado, privado o sensible, R « Responsable del Tratamiento:
segun los mandatos de la ley o Persona natural o juridica, publica o privada, que por si misma o en asocio
de la Constitucion Politica. Son con otros, decide sobre la base de datos y/o el tratamiento de los datos.

considerados datos publicos,
entre otros, los datos relativos al
estado civil de las personas, a su
profesion u oficio y a su calidad

T «Titular de la informacion:

Es la persona natural a quien se refiere la informacién que reposa en una
base de datos. Esta persona es sujeto del derecho de hdbeas data.

de comerciante o de servidor - Transferencia:

publico. Por su naturaleza, los La transferencia de datos tiene lugar cuando el Responsable y/o

datos publicos pueden estar Encargado del Tratamiento de datos personales, ubicado en Colombia,
contenidos, entre otros, en envia la informacion o los datos personales a un receptor, que a su vez es
registros publicos, documentos Responsable del Tratamiento y se encuentra dentro o fuera del pais.
publicos, gacetas y boletines «Transmisién:

oficiales y sentencias judiciales
debidamente ejecutoriadas que
no estén sometidas a reserva.

Tratamiento de datos personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacion de un Tratamiento por el
« Dato semiprivado: Encargado por cuenta del Responsable.
Es semiprivado el dato que « Tratamiento:
no tiene naturaleza intima,
reservada, ni publica y cuyo
conocimiento o divulgacion
puede interesar no sélo a su
titular sino a cierto sector o grupo

de personas o a la sociedad en 4. MARCO LEGAL

general, como el dato financieroy  g| Manual de Politica de Tratamiento de datos personales de IDIME S.A. se

crediticio de actividad comercial 0 - yesarrolla con base en el siguiente marco juridico:
de servicios.

Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccidn, el almacenamiento, el uso, la circulacién o la
supresion de aquellos.
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- Constitucion Politica, Articulo 15y 20. representantes legales deberan a autorizar su Tratamiento.

- Ley 1266 de 2008. otorgar su autorizacion. « Informar al Titular de forma explicita
- Ley Estatutaria 1581 de 2012. « Cuando el Tratamiento sea y previa, ademas de los requisitos

- Decreto Reglamentario 1727 de 2009.  efectuado en el curso de las generales de la autorizacién para la

- Decreto Reglamentario 2952de 2010.  actividades legitimas y con las recoleccién de cualquier tipo de dato

- Decreto Reglamentario 1377 de 2013.  debidas garantias por parte de personal, cudles de los datos que seran
- Decreto Reglamentario 886 de 2014. una fundacion, ONG, asociacion objeto de Tratamiento son sensibles y

- Decreto Unico 1074 de 2015. o cualquier otro organismo sin la finalidad del Tratamiento, asi como

- Decreto 1759 de 2016. animo de lucro, cuya finalidad obtener su consentimiento expreso.

- Resolucion 1995 de 1999. sea politica, filosofica, religiosa o 5.2. Datos Publicos

sindical, siempre que se refieran De acuerdo a lo establecido en el

5. TIPOLOGIA DE LOS DATOS excllusivamente a sus miembros acapite de definiciones, son datos
0 a las personas que mantengan oliblicos “aquellos que no sean

5.1. Datos sensibles contgctos regulares por razén de su semiprivados, privados o sensibles.
Conforme a lo establecido en el finalidad. E,n estos.eyentos, los datos ¢, considerados datos publicos, entre
acapite de Definiciones, son Datos no se podran suministrar aterceros o daros relativos al estado
Sensibles “aquellos que afectan sin la autorizacion del Titular. civil de las personas, a su profesion u
la intimidad del Titular o cuyo « Cuando el Tratamiento se refieraa  oficio ya su calidad de comerciante o
uso indebido puede generar su datos que sean necesarios parael  de servidor publico. Por su naturaleza,
discriminacién, tales como aquellos reconocimiento, ejercicio o defensa los datos publicos pueden estar

que revelen el origen racial o étnico,la  de un derecho en un proceso judicial. ~ contenidos, entre otros, en registros
orientacidn politica, las convicciones « Cuando el Tratamiento tenga una publicos, documentos publicos, gacetas
religiosas o filoséficas, la pertenencia finalidad histérica, estadistica o y boletines oficiales y sentencias
asindicatos, organizaciones sociales, cientifica. En este evento deberan judiciales debidamente ejecutoriadas
de derechos humanos o que promueva  adoptarse las medidas conducentesala  que no estén sometidas a reserva”.
intereses de cualquier partido politicoo  supresion deidentidad de losTitulares.  Respecto a los datos de esta

que garanticen los derechos y garantias g, todo caso y, dada la naturalezade  naturaleza, IDIME S.A. podré realizar
de partidos politicos de oposicion asi  aste tipo de datos, IDIME S.A. debe el tratamiento de los mismos, conforme
como los datos relativos ala fa(“‘jflf' la sujetarse al cumplimiento de las a las prescripciones legales vigentes.
vida sexual y los datos biométricos’. siguientes obligaciones: 5.3, Datos Semiprivados y Datos

De esta forma, IDIME S.A. solamente
podra dar Tratamiento a este tipo de
datos, en los siguientes casos:

« Informar al Titular que, por tratarse ~ Privados
de datos sensibles, no esta obligado

« Cuando el Titular haya dado su
autorizacién explicita a dicho
Tratamiento, salvo en los casos
que por ley no sea requerido el
otorgamiento de dicha autorizacién.

« Cuando el Tratamiento sea
necesario para salvaguardar el
interés vital del Titular y este se
encuentre fisica o juridicamente
incapacitado. En estos eventos, los
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Para el tratamiento de este tipo de
datos, IDIME S.A. debera contar

con la correspondiente autorizacion
del titular de la informacion, dada

su naturaleza. Esta autorizacién se
realizard con base a lo establecido en
la Constitucién y la normativa vigente,
asi como a lo determinado en el
numeral (6) de este Manual de Politica
de Tratamiento de Datos Personales.

6. DERECHOS DE LOS
TITULARES DE LA

INFORMACION

Los titulares de la Informacion
almacenada en las bases de datos
de IDIME S.A., podran ejercer en
cualquier tiempo los siguientes derechos:

a. Conocer, actualizar, consultar y/o
rectificar sus datos personales
frente a IDIME S.A. o frente al
Encargado del Tratamiento. Este
derecho se podra ejercer respecto
de aquellos datos que el Titular
parciales, inexactos, incompletos,
fraccionados, que induzcan a error,
o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya
sido autorizado.

b. Solicitar prueba de la autorizacion
otorgada a IDIME S.A., salvo
cuando expresamente se exceptiedicha
autorizacidncomo requisito para el
Tratamiento.

c. Ser informado por IDIME S.A. o el
Encargado del Tratamiento, previa
solicitud del Titular, respecto del uso que
se le ha dado a sus datos personales.

d. Acudir ante la Superintendencia de
Industria y Comercio a efectos de
presentar quejas por infracciones

a lo dispuesto en la normatividad
vigente, siempre que se agote
previamente el tramite interno

de queja o consulta de que trata
este Manual de Politicas, el cual
conforme a las prescripciones de
ley, es requisito de procedibilidad.

e. Revocar la autorizacion y/o solicitar
la supresion del dato cuando en
el Tratamiento no se respeten los
principios, derechos y garantias
constitucionales y legales.

f. Ser informado de que la consulta
de sus datos personales es
gratuita, en las condiciones
sefaladas en este Manual de
Politicas y la ley.

g. No ser condicionado, en ninguin
caso, al suministro de sus datos
personales sensibles para el
desarrollo de cualquier actividad
con IDIME S.A.

h. Acceder en forma gratuita
a los datos personales que
voluntariamente haya compartido
con IDIME S.A., para lo cual
la compania se encargara
de conservary archivar de
forma seguray confiable las
autorizaciones de cada uno de
los Titulares de datos personales,
debidamente otorgados.

7. DERECHOS DE
LOS NINOS, NINAS Y

ADOLESCENTES

En el Tratamiento de los datos
personales de los nifios, ninas 'y
adolescentes, cuando este esté
permitido, IDIME S.A., debera cumplir
los siguientes requisitos y debera

sujetarse a los siguientes parametros:

« El Tratamiento responderd y
respetara los intereses superiores de
los nifos, nifas y adolescentes.

« En el tratamiento se asegurara el
respeto de los derechos fundamentales
de los nifos, ninas y adolescentes.

« Para llevar a cabo cualquier forma
de Tratamiento, IDIME S.A. debera
contar con la autorizacién del
representante legal del menor.

« IDIME S.A. debera escuchar al
menor, respetando en todo caso su
opinion, la cual debera ser valorada
teniendo en cuenta su madurez,
autonomia y capacidad para
entender el asunto.

8. AUTORIZACION DEL
TITULAR

Sin perjuicio de las excepciones
previstas en la ley, para el
Tratamiento se requiere la
autorizacién expresa, previa, libre e
informada del titular, la cual debera
ser obtenida por cualquier medio
que pueda ser objeto de consulta

y verificacion posterior, como un
documento fisico o electrdnico, un
mensaje de datos, llamadas telefonicas,
mensajes de texto o cualquier
mecanismo técnico o tecnoldgico
que permita manifestar u obtener el
consentimiento via clic o doble clic.

No obstante, no serd necesaria la
autorizacion del titular cuando:

« La informacion sea requerida por
una entidad publica o administrativa
en ejercicio de sus funciones legales
o por orden judicial.
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« Se trate de datos de naturaleza publica.

« Se trate de casos de urgencia
médica o sanitaria.

« Se trate de informacién cuyo Tratamiento
haya autorizado por la ley para fines
histéricos, estadisticos o cientificos.

« Se trate de datos relacionados con
el Registro Civil de las Personas.

9. TRATAMIENTO DE
LAS IMAGENES EN LOS
SISTEMAS DE VIDEO
VIGILANCIA

IDIME S.A., en el desarrollo de

su objeto social y sus relaciones

con terceros, entiéndase por estos
usuarios, empleados, proveedores,
clientes, visitantes e invitados y otros,
capta imagenes y sonidos a través de
su Sistema de Video Vigilancia con la

siguiente finalidad:

« Evidenciar de manera oportuna los
factores de riesgo y/o amenazas
que se puedan presentar en el
entorno objeto del sistema de video
vigilancia, con el fin de velar por
la sequridad y tranquilidad de los
usuarios, empleados, proveedores,
clientes, visitantes e invitados y otros.

« Garantizar un seguimiento eficaz
en los controles de acceso a
los diferentes servicios y areas
de la Institucion, dentro de sus
instalaciones y zonas perimetrales.

« Apoyar la verificacion de
procedimientos internos e
investigativos que resulten
necesarios ante cualquier
contingencia que surja, ya sea
internamente o por solicitud de

autoridad competente.

« Verificar la calidad del servicio en
todas las areas objeto de video
vigilancia y/o para atender cualquier
PQR interno que se solicite.

Lo anterior aplica a las zonas que
cuentan con camaras de seguridad
que son propiedad de IDIME S.A.

IDIME S.A. como Responsable

del Tratamiento ha adoptado
procedimientos a fin de informar

a los titulares que al momento

de acceder a sus instalaciones,

estd accediendo a una zona video
vigilada y que estara siendo
grabado y monitoreados por

el Sistema de Video Vigilancia

que se tiene dispuesto, dicho
procedimiento se informa a

través de un aviso de privacidad
ubicado en las porterias y lugares
de mayor afluencia de personal,
entendiéndose que al momento de
acceder a las instalaciones mediante
conducta inequivoca, el titular esta
autorizando el tratamiento de sus
datos personales.

10. PROCEDIMIENTOS
PARA EL EJERCICIO DE
LOS DERECHOS DE LOS
TITULARES DE LOS DATOS
PERSONALES

LaLey 1581 de 2012 proporciona

a toda persona titular de datos
personales una serie de garantias, de
verdaderos poderes juridicos frente al
responsable de los datos personales,
los cuales, tanto le garantizan el
poder de decision y control que

tiene sobre la informacién que le
concierne, como su derecho a la
proteccion de la misma. En adicion,
actuan como complemento del
deber del responsable de cumplir
con las obligaciones que le son
impuestas en la Ley, permitiéndole
identificar aquellos casos en los que
el tratamiento pudiera no resultar
ajustado a los mismos.

Para el gjercicio de los derechos, quienes
podran actuar de conformidad con lo
establecido en el articulo 14 de la Ley 1581
de 2012y el decreto 1377 de 2013 son

las siguientes personas: los titulares, su
representante o apoderado o las personas
que acttien a favor de otro o para otro.

Cuando la solicitud sea formulada
por persona distinta del titulary no
se acredite que la misma actua en
representacion de aquel, se tendra
por no presentada.
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IDIME S.A. cuenta con una
infraestructura administrativa
destinada, entre otras funciones,

a asegurar la debida atencion

de requerimientos, peticiones,
consultas, quejas y reclamos relativos
a proteccién de datos, a fin de
garantizar el ejercicio de los derechos
contenidos en la Constitucion y la ley,
especialmente el derecho a conocer,
actualizar, rectificar y suprimir informacion
personal; asi como el derecho a revocar

el consentimiento otorgado para el
tratamiento de datos personales.

Para consultas, reclamos, quejas o
para el ejercicio de los derechos que
le asisten como titular de informacion
(datos personales), podra comunicarse
con IDIME S.A., asi:

10.1 Procedimiento parala
realizacion de consultas:

Los Titulares, sus causahabientes o
representantes podran consultar

la informacién personal del Titular
que repose en cualquier base de
datos de propiedad de IDIME S.A.
Por su parte, IDIME S.A. y/o el
Encargado del Tratamiento deberan
suministrar a aquellos toda la
informacion contenida en el registro
individual o que esté vinculada con la
identificacién del Titular.

a. El titular podra consultar sus datos
personales en cualquier momento.
Para tal fin, podrd elevar una
solicitud indicando la informacién
gue desea conocer, a través de
cualquiera de los mecanismos
arriba sefalados.

b. El titular deberd acreditar su
identidad, la de su representante,

la representacion o estipulacién a favor de otro o para otro. Cuando la
solicitud sea formulada por persona distinta del Titular y no se acredite que la
misma actua en representacion de aquél, se tendra por no presentada.

c. La consulta debe contener como minimo:

« El nombre y direccion de domicilio del Titular o cualquier otro medio para
recibir la respuesta.

« Los documentos que acrediten la identidad del solicitante y en caso dado, la
de su representante con la respectiva autorizacion.

« La descripcion clara y precisa de los datos personales respecto de los cuales el
titular busca ejercer alguno de los derechos y la solicitud concreta.

d. Si la consulta realizada por el titular del dato resulta incompleta, IDIME
S.A. requerird al interesado dentro de los cinco (5) dias siguientes a la
recepcion de la consulta para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la
informacién requerida, se entendera que ha desistido de su consulta.

¢. Las consultas seran atendida por IDIME S.A. en un término maximo de
diez (10) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la consulta dentro de dicho término, este
hecho se informara al solicitante, expresando los motivos de la demora y
sefalando la fecha en que se atendera su consulta, la cual en ningun caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del término.

10.2 Procedimiento para la realizacion de quejas y reclamos:

De conformidad con lo establecido en el Articulo 14 de la Ley 1581 de 2012,
cuando el titular considere que la informacion tratada por IDIME S.A. deba
ser objeto de correccién, actualizacion o supresion, o cuando deba ser
revocada por advertirse el presunto incumplimiento de cualquiera de los
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deberes contenidos en la Ley, podran
presentar una solicitud ante IDIME
S.A., la cual serd tramitada bajo las
siguientes reglas:

« Los documentos que acrediten la identidad del solicitante y en caso dado, la
de su representante con la respectiva autorizacion.

« La descripcion clara y precisa de los datos personales respecto de los cuales

el titular busca ejercer alguno de los derechos y la solicitud concreta.

a. ElTitular o su representante deberan
acreditar su identidad, la de su
representante, la representacion
o estipulacion a favor de otro o

¢. Sila solicitud se presenta incompleta, IDIME S.A. debera requerir al
interesado dentro de los cinco (5) dias siguientes a su recepcion para
que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se

para otro. Cuando la solicitud sea
formulada por persona distinta
del Titular y no se acredite que la
misma actua en representacion
de aquél, se tendra por no

entenderd que ha desistido de su solicitud.

d. El término maximo para atender esta solicitud sera de quince (15)
dias habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atenderla dentro de dicho término, se informara

al interesado sobre los motivos de la demora y la fecha en que se atendera
su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

presentada.

b. La solicitud de rectificacién,
actualizacion, supresion o
revocatoria debe ser presentada
a través de los medios habilitados
por IDIME S.A. indicados en el
presente documento y contener,
como minimo, la siguiente
informacion:

10.3 Rectificacion y/o Actualizacion de Datos:

Los Titulares, sus causahabientes o representantes que consideren que la
informacion contenida en una base de datos de IDIME S.A. debe ser objeto
de rectificacion o actualizacién, podran presentar un reclamo ante IDIME S.A. o
el Encargado del Tratamiento el cual sera tramitado bajo las siguientes reglas:

a. El reclamo se formulara mediante solicitud dirigida a IDIME S.A. o al
Encargado del Tratamiento, a través del medio indicado en el numeral (13),
con la siguiente informacion:

« El nombre y direccién de domicilio
del titular o cualquier otro medio
para recibir la respuesta.

« Identificacion del Titular.
« Los datos de contacto para recibir notificaciones.

« Los documento que acrediten en debida forma la personeria 0 mandato
para actuar, si fuere necesario.

« La descripcion de los hechos que dan lugar al reclamo.

« La descripcion clara y precisa de los datos personales respecto de los cuales
el Titular busca la rectificacion o actualizacion.

« Los documentos que se quieran hacer valer.

b. Si el reclamo resulta incompleto, se requerira al interesado dentro de
los cinco (5) dias siguientes a la recepcion del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

¢. En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias
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habiles e informara de la situacion
al interesado.

d. El término maximo para atender
el reclamo sera de quince (15) dias
habiles contados a partir del dia
siguiente a la fecha de su recibo.
Cuando no fuere posible atender el
reclamo dentro de dicho término,
se informara al interesado los
motivos de la demora y la fecha en
que se atendera su reclamo, la cual
en ningun caso podra superar los
ocho (8) dias habiles siguientes al

vencimiento del primer término.
10.4 Supresion de Datos

Los titulares, sus causahabientes o
representantes podran solicitar, en
todo momento y de forma gratuita a
IDIME S.A., la supresion de sus datos
personales, cuando:

a) Consideren que los mismos no
estan siendo tratados conforme
a los principios, deberes y
obligaciones previstas en la
normatividad vigente y en la
presente Politica.

b) Hayan dejado de ser necesarios o
pertinentes para la finalidad para
la cual fueron recabados.

¢) Se haya superado el periodo
necesario para el cumplimiento
de los fines para los que fueron
recabados.

d) La Superintendencia de Industria y
Comercio asi lo determine.

Esta supresion implica la eliminacion
total o parcial de la informacién
personal, de acuerdo con lo
solicitado por los Titulares, sus
causahabientes o representantes,

en los registros, archivos y bases de
datos administrados por IDIME S.A.

El reclamo se formulara mediante
solicitud dirigida a IDIME S.A., a
través de los medios dispuestos para
tal fin, con la siguiente informacion:

a) ldentificacion del Titular.

b) Los datos de contacto para recibir
notificaciones.

¢) Los documentos que acrediten en
debida forma la personeria 0 mandato
para actuar, si fuere necesario.

d) La descripcién de los hechos que
dan lugar al reclamo.

e) La descripcion clara y precisa de los
datos personales respecto de los
cuales el Titular busca la supresion.

f) Los documentos que se quieran
hacer valer.

Es importante tener en cuenta que
el derecho de cancelacién no es
absoluto y el responsable puede
negar el ejercicio del mismo cuando:

« La solicitud de supresion de la
informacion no procederan cuando
el titular tenga un deber legal o
contractual de permanecer en la
base de datos.

« La eliminacién de datos
obstaculice actuaciones judiciales
o administrativas vinculadas
a obligaciones fiscales, la
investigacion y persecucion
de delitos o la actualizacion de
sanciones administrativas.

« Los datos sean necesarios para
proteger los intereses juridicamente
tutelados del titular; para realizar
una accién en funcion del interés
publico, o para cumplir con una
obligacion legalmente adquirida
por el titular.

10.5 Revocatoria de la autorizacion:

Los titulares de los datos personales

pueden revocar el consentimiento al
tratamiento de sus datos personales

en cualquier momento, siemprey cuando
no lo impida una disposicién legal.
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Se tendran dos modalidades en las
que la revocacién del consentimiento
puede darse. La primera, sobre

la totalidad de las finalidades
consentidas, esto es, que IDIME S.A.,
deba dejar de tratar por completo los
datos del titular; la sequnda, recae
sobre algunos tipos de tratamiento
determinados, como por ejemplo para
estudios de mercado y estadisticos.

Por lo anterior, sera necesario que el
titular al momento elevar la solicitud
de revocatoria del consentimiento

a IDIME S.A., indique en ésta si la
revocacion que pretende realizar es
total o parcial. En la revocatoria parcial
debera indicar con cual tratamiento el

titular no esta conforme.

11. DEBERES DE IDIME S.A.

11.1 Deberes de IDIME S.A., como
responsable del tratamiento de datos

Siempre que IDIME S.A., como
responsable del tratamiento de los
datos del titular, tenga informacion
que pueda ser objeto de modificacion,
verificacion, rectificacion, consulta y/o
supresion, debera:

a. Garantizar al Titular, en todo
tiempo, el pleno y efectivo ejercicio
del derecho de hdbeas data.

B

b. Observar los principios relativos al
Tratamiento de datos personales
mencionados en este Manual.

c. Solicitary conservar, copia de la respectiva
autorizacién otorgada por el Titular.

d. Informar debidamente al Titular
sobre la finalidad de la recoleccion y
sobre los derechos que le asisten en
virtud de la autorizaciéon otorgada.

e. Conservar la informacion bajo las
condiciones de seguridad necesarias
para impedir su adulteracion,
pérdida, consulta, uso 0 acceso no
autorizado o fraudulento.

f. Garantizar que la informacién que
eventualmente se suministre al
Encargado del Tratamiento sea
veraz, completa, exacta, actualizada,
comprobable y comprensible.

g. Actualizar la informacién,
comunicando de forma oportuna
al Encargado del Tratamiento,
todas las novedades respecto de
los datos que previamente le haya
suministrado y adoptar las demas
medidas necesarias para que la
informacién suministrada a éste se
mantenga actualizada.

h. Rectificar la informacién cuando sea
incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

i. Suministrar al Encargado del
Tratamiento Unicamente los datos que

estd autorizado a suministrar a terceros.

j- Exigir al Encargado del Tratamiento
en todo momento, el respeto a las
condiciones de seguridad y privacidad
de la informacion del Titular.

k. Tramitar las consultas y reclamos
formulados por el Titular de la
Informacion en los términos
sefalados en este Manual.

l. Informar al Encargado del
Tratamiento cuando determinada
informacion se encuentra en
discusion por parte del Titular,
una vez se haya presentado la
reclamacién y no haya finalizado el
tramite respectivo.

m. Informar a solicitud del Titular
sobre el uso dado a sus datos.

n. Informar a la Superintendencia de
Industria y Comercio cuando se
presenten violaciones a los c6digos
de seguridad y existan riesgos en
la administracién de la informacién
de los Titulares.

o. Informar a El Titular, los cambios,
adiciones y/o modificaciones
a estas politicas de uso de la
informacion que consten en sus
bases de datos.

11.2 Deberes de IDIME S.A.,
respecto de la calidad, seguridad
y confidencialidad de los datos
personales
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IDIME S.A. adoptara las medidas
técnicas, humanas y administrativas
necesarias para garantizar la
seguridad y confidencialidad

de los datos y para evitar su
alteracion, pérdida, consulta,

uso o0 acceso no autorizado. Los
datos personales que el titular

de la informacién suministre a
IDIME S.A. bajo cualquier medio,
seran administrados de forma
confidencial, con las debidas
garantias constitucionales, legales
y demds normas aplicables a la
proteccion de datos personales, asi.

a. Observar los principios de veracidad,
calidad, seguridad y confidencialidad
en los términos establecidos en la
legislacion Colombiana.

b. Conservar la informacién bajo
las condiciones de seguridad
necesarias para impedir su
adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

c. Actualizar la informacién cuando
sea necesario.

d. Rectificar los datos personales
cuando ello sea procedente.

e.Todos los empleados tienen
un deber legal y personal de
mantener los datos seguros
en todo momento, y todos los
empleados DEBEN tener especial
cuidado para minimizar el riesgo de

robo, pérdida o dafo de documentos

e informacion confidencial.

f. Cada area DEBE asegurarse de que
sus datos personales almacenados
electrénicamente estén seguros.
El acceso debe limitarse a aquellos
con una razon legitima para ver la
informacion, y tales derechos de

acceso DEBEN ser monitoreados.
Todos los empleados (incluidos los
contratistas y el personal temporal)
también deben asegurarse de

que se adhieren a las politicas

de seguridad de la tecnologia

de la informacién en relacion

con el uso de computadoras
portatiles y seguridad del sistema,
etc. La seguridad de los datos

y las medidas utilizadas para
proteger los datos deben revisarse
periddicamente.

g. Los contratos con instalaciones
de archivo fuera del sitio deben
contener medidas adecuadas
para garantizar la seqguridad,
recuperacion y confidencialidad.
En particular, los datos
electronicos almacenados fuera
del sitio deben estar cifrados.

h. Las pantallas de la PC DEBEN
estar bloqueadas cuando estén
desatendidas.

i. El personal DEBE estar atento
tanto dentro como fuera
de la oficina a cualquier
comportamiento sospechoso
o a las partes externas que tratan
de obtener datos.

-

11.3 Deberes de IDIME S.A., cuando
realiza el tratamiento a través de un
Encargado:

a. Suministrar al Encargado del
tratamiento Unicamente los datos
personales que esta autorizado a
suministrar a terceros.

b. Garantizar que la informacién que
se suministre al Encargado del
tratamiento sea veraz, completa,
exacta, actualizada, comprobable
y comprensible.

¢. Comunicar de forma oportuna al
Encargado del tratamiento todas
las novedades respecto de los
datos que previamente le haya
suministrado y adoptar las demas
medidas necesarias para que la
informacién suministrada a este
se mantenga actualizada.

d. Informar de manera oportuna
al Encargado del tratamiento las
rectificaciones realizadas sobre los datos
personales para que éste proceda
a realizar los ajustes pertinentes.

e. Exigir al Encargado del
tratamiento, en todo momento,
el respeto a las condiciones de
seguridad y privacidad de la
informacién del titular.

f. Informar al Encargado del
tratamiento cuando determinada
informacion se encuentre en
discusion por parte del titular,
una vez se haya presentado la
reclamacién y no haya finalizado
el tramite respectivo.

| of 11.4 Deberes de IDIME S.A.,

respecto de la Superintendencia de
Industria y Comercio

a. Informarle las eventuales
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violaciones a los cddigos de
seguridad y la existencia de
riesgos en la administracion de la
informacién de los titulares.

b. Cumplirlasinstruccionesy requerimientos
gue imparta la Superintendencia de
Industria y Comercio.

11.5 Deberes de IDIME S.A., cuando
obra como Encargado del tratamiento
de datos personales

Si IDIME S.A., realiza el tratamiento
de datos en nombre de otra entidad
u organizacion (Responsable del
tratamiento) debera cumplir los
siguientes deberes:

a. Establecer que el Responsable del
tratamiento esté autorizado para
suministrar a IDIME S.A., los datos
personales que tratard como Encargado.

b. Garantizar al titular, en todo tiempo,
el pleno y efectivo ejercicio del
derecho de habeas data.

c. Conservar la informacién bajo las
condiciones de seguridad necesarias
para impedir su adulteracion, pérdida,
consulta, uso 0 acceso no autorizado o
fraudulento.

d. Realizar oportunamente la
actualizacidn, rectificacion o
supresion de los datos.

e. Actualizar la informacién reportada
por los Responsables del tratamiento
dentro de los cinco (5) dias habiles
contados a partir de su recibo.

f. Tramitar las consultas y los
reclamos formulados por los
titulares en los términos sefialados
en la presente politica.

g. Abstenerse de circular informacion
que esté siendo controvertida por
el titular y cuyo bloqueo haya sido
ordenado por la Superintendencia
de Industria y Comercio.

h. Permitir el acceso a la informacién
Unicamente a las personas
autorizadas por el titular o facultadas
por la ley para dicho efecto.

i. Informar ala Superintendencia de
Industriay Comercio cuando se presenten
violaciones a los codigos de seguridad y
existan riesgos en la administracion de la
informacién de los titulares.

j- Cumplir las instrucciones y requerimientos
que imparta la Superintendencia de
Industria y Comercio.

12. DATOS DEL EMPLEADO

La mayoria de los datos personales
de los empleados se llevan a cabo en
el principal sistema informatico de
recursos humanos.

Recursos Humanos son responsables

del mantenimiento general de los
archivos de datos de los empleados.

Los datos personales de los empleados
también pueden ser revelados, en

los casos en que el empleado haya
dado su consentimiento, en respuesta
a solicitudes de terceros tales como
bancos, prestamistas hipotecarios,
posibles empleadores y organizaciones a
quienes los empleados son secundados.

Ademas, los datos personales de los
empleados también pueden divulgarse
a los compradores potenciales de
partes de las empresas de IDIME

S.A., proveedores de servicios de
tercerizacion u otras agencias y/o
empresas que prestan servicios a
IDIME S.A., que estan sometidas a un
deber de confidencialidad.

Los datos biométricos que sean
recolectados de forma automatizada
que puedan reconocer a cada uno

de los empleados, son considerados
datos sensibles, por lo tanto tendra el
trato que corresponde.

Ocasionalmente, IDIME S.A. puede
revelar o ser obligado a revelar los
datos personales de los empleados
en respuesta a las solicitudes de un
organismo regulador, la policia u
organismos gubernamentales, o de
otro modo como parte de un proceso
de investigacion o litigio.

13. TRANSFERENCIAY
TRANSMISION DE DATOS

Con el propdsito de prestar sus servicios
de apoyo diagndstico y laboratorio clinico
al sector de la salud, IDIME S.A. transferira
y transmitird a terceros (Entidades
Promotoras de Salud) los datos personales
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de sus usuarios, para lo cual obtendra
de dichos usuarios la autorizacion
previa y expresa necesaria para realizar
el tratamiento, la transferencia y/o la
transmision de sus datos personales.

Asi, las bases de datos podran ser
suministradas a terceros, con expresa
autorizacion del Titular conforme a la
normatividad vigente.

Asimismo, IDIME S.A. actuara en
calidad de encargada respecto de los
datos personales de usuario remitidos
por terceros (especialmente por las
Entidades Promotoras de Salud), para
lo cual, dichos terceros se obligan a
obtener autorizacion de parte de los
usuarios para hacer la transmisién de
los datos personales a IDIME S.A.

Conforme a lo anterior, IDIME S.A.
sera un encargado del tratamiento
de datos personales recolectados por
el tercero hasta el momento en que
IDIME S.A. obtenga directamente del
titular (usuario/paciente remitido) la
autorizacion para el tratamiento de
sus datos personales.

Una vez obtenida la autorizacién de parte
del titular (usuario/paciente remitido),
IDIME S.A. sera un responsable

del tratamiento de datos personales
recolectados directamente por ella.

14. TRANSFERENCIA
INTERNACIONAL DE DATOS
PERSONALES

Cuando IDIME S.A., envie o transfiera
datos a otro pais sera necesario
contar con la autorizacién del titular
de la informacion que es objeto de
transferencia. Salvo que la ley diga lo

contrario, es presupuesto necesario la existencia de dicha autorizacion para
efectuar la circulacion internacional de datos. En este sentido, antes de enviar
datos personales a otro pais, los obligados de cumplir esta politica deberan
verificar que se cuenta con la autorizacién previa, expresa e inequivoca del
titular que permita trasmitir sus datos personales.

La transferencia se puede, solo si el pais al que se transfiere la informacion
ofrece un nivel adecuado de proteccién de datos y cuando cumpla con los
estandares fijados por la Superintendencia de Industria y Comercio sobre la
materia, los cuales en ningun caso podran ser inferiores a los exigidos por la ley.

Dicha transferencia de los datos personales se realiza Unicamente a terceros
con quien IDIME S.A., tenga vinculo contractual, comercial y/o juridico.

15. AVISO DE PRIVACIDAD

El aviso de privacidad de tratamiento de datos personales de IDIME S.A., puede
ser consultado en la pagina web.

El aviso de privacidad, como minimo, debera contener la siguiente informacién:
« Nombre 0 razon social y datos de contacto del responsable del tratamiento.
« El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

« Los derechos que le asisten al titular.

« Los mecanismos dispuestos por el responsable para que el titular conozca
la politica de Tratamiento de la informacion y los cambios sustanciales que
se produzcan en ella o en el Aviso de Privacidad correspondiente. En todos
los casos, debe informar al Titular como acceder o consultar la politica de
Tratamiento de informacion.




No obstante lo anterior, cuando se
recolecten datos personales sensibles,
el aviso de privacidad debera senalar
expresamente el caracter facultativo
de la respuesta a las preguntas que
versen sobre este tipo de datos. En
todo caso, la divulgacion del Aviso de
Privacidad no eximira al Responsable
de la obligacién de dar a conocer a los
titulares la politica de tratamiento de

la informacion, de conformidad con lo 3 través de los medios habituales de
establecido en este decreto.

16. MODIFICACION A LAS
POLITICAS DE TRATAMIENTO
DE INFORMACION
PERSONAL

Cualquier cambio sustancial en las
politicas de tratamiento de datos de
IDIME S.A., se comunicara de forma
oportuna a los titulares de los datos

contacto y/o a través de su pagina web.

Para los titulares que no tengan
acceso a medios electrdnicos o
aquellos a los que no sea posible
contactar, se comunicara a través
de una publicaciéon en BOLETINES
O CIRCULARES INFORMATIVAS las
cuales se realizaran por lo menos
con diez (10) de anterioridad a la
implementacion de las nuevas
politicas y/o modificacion sustancial
de la politica vigente.

17.VIGENCIA DE LAS
POLITICAS DE TRATAMIENTO
DE INFORMACION
PERSONAL

Por regla general, el término de las
autorizaciones sobre el uso de los datos
personales por los clientes y/o usuarios
se entiende por el término de la relacion
comercial o de la vinculacion al servicio
y durante el ejercicio del objeto social de
IDIME S.A.

Cuando los términos de las politicas

de privacidad y uso de informacion
personal de cualquier de los servicios

o productos contratados por un

titular, cambien en lo esencial, por
regla general, en los servicios que
tengan la opcién de renovacion se
obtendra en esta la nueva autorizacion.
Para los demas casos, se obtendra la
autorizacion en la forma establecida
para cada politica o aviso de privacidad
0 a través del medio usual de contacto
entre la empresa y los titulares.

El presente Manual de Politica de
Tratamiento de Datos Personales de
IDIME S.A., rige a partir del catorce
(14) de noviembre de 2016.



